
 
 
 
 
 
 

BÜYÜKŞEHİR BELEDİYESİ VALİ ENVER SALİHOĞLU ORTAOKULU 

E-GÜVENLİK POLİTİKASI 

 

OKULUMUZDA  E-GÜVENLİK POLİTİKASININ AMACI: 

- Büyükşehir Belediyesi Vali Enver Salihoğlu Ortaokulu olarak, e-güvenlik çalışmaları ile internet erişimi ve bilgi 

iletişim cihazlarını kullanırken; öğrencilerimizin, velilerimizin ve öğretmenlerimizin korunmasını sağlamak. 

- Teknolojinin potansiyel riskleri ve yararları konusunda okulumuz idareci, öğretmen, öğrenci ve çalışanları için 

farkındalık yaratmak. 

- Tüm personelin güvenli ve sorumlu bir şekilde çalışmasını sağlamak, olumlu davranışları online olarak 

modellemek ve teknolojiyi kullanırken kendi standartlarını ve uygulamalarını yönetme gereksiniminin farkında 

olmak. 

- Okuldaki tüm üyeler tarafından bilinen çevrimiçi güvenlik endişelerine yanıt verirken açıkça kullanılacak 

prosedürleri tanımlamak. 

- Politikamız, yöneticiler, öğretmenler, veliler, tüm personel ve öğrenciler için hazırlanmış olup,  tüm 

paydaşlarımız için geçerlidir. 

 

SORUMLULUKLARIMIZ: 

- Kabul Edilebilir Kullanım Politikalarını  (AUP´lar) okumak ve onlara bağlı kalmak. 

- E-güvenlik politikalarının gelişmesine katkıda bulunmak. 

- Teknolojiyi güvenli ve sorumlu kullanmak. 

- Zarar görülmesi durumunda tehlikeyi gözlemleyip ilgili birimlere iletmek. 

 

OKUL WEB SİTESİNİN YÖNETİLMESİ: 

- Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. Personel veya öğrencilerin 

kişisel bilgileri yayınlanmayacaktır 

-Sitemizde yayınlanan tüm içerikler okul müdürümüzün onayından geçtikten sonra Bilişim Teknolojileri 

öğretmenimiz  tarafından siteye konulmaktadır. 

- Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak ve bilgilerin doğru ve uygun 

olmasını sağlayacaktır. 

- Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı da dahil olmak üzere 

okulun yayın yönergelerine uyacaktır. 

- Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek korunacaktır. 

 

GÖRÜNTÜ VE VİDEOLARIN PAYLAŞIMI: 

- Paylaşılan tüm fotoğraf ve videolar okul politikasına uygun şekilde okul idaresinin izni ve onayı ile 

paylaşılmaktadır. 

- Öğrenci içerikli tüm paylaşımlarda velilerin izinleri alınmaktadır. 

- Veli izni yanında öğrencinin de izni olmadan fotoğrafı çekilip kullanılmamaktadır. 

 

KULLANICILAR: 

- Kullanıcılar, şahsi sosyal medya hesaplarında, okul öğrencileri ve çalışanlarının yer aldığı görselleri, okul yetkili 

mercileri tarafından onaylanmadan paylaşamazlar 

 

İÇERİK: 

- Okul öğrenci ve çalışanlarını ilgilendiren/içinde bulunduran tüm içerik, ancak kontrol ve onay süreçlerinden 

geçtikten sonra, paylaşıma açık hale gelecektir. 



 

 

İNTERNETİN VE BİLİŞİM CİHAZLARININ GÜVENLİ KULLANIMI: 

- Tüm okulumuza ait bilişim cihazlarımızı kullanım politikamıza uygun şekilde, gerekli filtrelemeleri yaparak 

güvenli hale getirmiş durumdayız. 

- Tüm çalışanlarımız, velilerimiz ve öğrencilerimiz etkili ve verimli çevirim içi materyallerin kullanımı 

konusunda bilgilendirilmektedir. 

- E-güvenlik ve siber zorbalık konuları belli derslerimizin yıllık planlarına dahil edilmiş olup, bu konularda yıl 

içinde öğrencilere bilgi aktarımı devam etmektedir. 

- Çevrimiçi materyaller öğretme ve öğrenmenin önemli bir parçası olup müfredat içinde aktif olarak 

kullanılmaktadır. 

- Okulumuz 5651 yasasına uygun güvenlik prosedürlerini tamamen uygulamaktadır. Okulumuzun akıllı 

tahtalarında ve tüm bilgisayarlarında Milli Eğitim Bakanlığının sağladığı internet hizmeti kullanılmaktadır. Diğer 

sayfalara erişimler Milli Eğitim Bakanlığı tarafından otomatik olarak engellenmektedir. Ek olarak akıllı 

tahtalarımızı açmak için her öğretmene ait flash bellekler BT öğretmenimiz tarafından sisteme tanımlanmıştır, 

öğretmenlere kullanıcı adı ve şifresi verilmiştir. 
 

CEP TELEFONLARI VE KİŞİSEL CİHAZLARIN KULLANIMI: 

 

  

- Millî Eğitim Bakanlığı Hukuk Hizmetleri Genel Müdürlüğü 07.03.2017 tarihli 2975829 sayılı 2017-12 Sayılı 

Okullarda Sosyal Medyanın Kullanılması konulu yazı gereği, öğrencilerin, ebeveynlerin, personelin 

fotoğraflarının çekilmesi ve yayınlanması güvenlik nedeniyle yasaklanmıştır. 

- Okul saatleri içinde öğrencilerimizin kişisel cep telefonu kullanımı yasaktır. Öğrencilere ait cep telefonları ders 

başlamadan sınıf başkanı tarafından müdür yardımcısı odasına teslim edilip okul çıkış saatinden 5 dakika önce 

yine sınıf başkanı tarafından müdür yardımcısının odasından alınarak öğrencilere teslim edilmektedir. 

- Cep telefonunu yönetime teslim etmeyen ve cep telefonu ile okul içerisinde video ya da fotoğraf çeken 

öğrencilere yasaların ve Ortaöğretim Kurumları Yönetmeliğinin Ödül ve Disiplin maddeleri gereği işlem 

yapılmaktadır. 

- Her türlü kişisel cihazların sorumluluğu kişinin kendisine aittir. 

- Okulumuz bu tür cihazların kullanımından doğacak yasal sorumlulukları kabul etmez. 

- Okulumuz kişisel cep telefonlarının ve bilişim cihazlarının kayıp, çalınma ve hasardan korunması için gerekli 

tüm önlemleri alır fakat sorumluluk kişiye aittir 

- Okulumuz öğrencileri, velilerini aramaları gerektiği durumlarda okula ait olan telefonları okuldaki memur ya 

da okul idarecisi gözetiminde kullanabilirler. 

- Öğrencilerimiz eğitim amaçlı (web 2 araçlarının kullanımı vb.) kişisel cihazlarını kullanmak için okul 

yönetiminden izin almalıdır. 



- Velilerimiz okul saatleri içerisinde öğrencileriyle görüşme yapmamaları gerektiği konusunda bilgilendirilirler. 

Eğer zorunlu haller var ise okul yönetiminden izin alarak görüşme yapmaları sağlanmalıdır. 

- Öğrencilerimiz cep telefon numaralarını yalnızca güvenilir kişilerle paylaşmaları, tanımadıkları güvenilir 

bulmadıkları kişilerle cep telefonu gibi kişisel bilgilerini paylaşmamaları gerektiği konusunda 

bilinçlendirilmektedirler. 

- Çalışanlar (öğretmen, idareci, personel vb.) kişisel cep telefonlarını ders saatlerinde sessize alarak ya da 

kapatarak görevlerine devam etmelidir. 

- Çalışanlar (öğretmen, idareci, personel vb.) okul politikasına aykırı davranışlarda bulunursa disiplin işlemleri 

başlatılır. 

- Kurum çalışanları (öğretmen, idareci, personel vb.) ve öğrenciler sosyal medya ya da sohbet programları 

üzerinden öğrenci ya da kurum çalışanlarından gelecek olan ya da kendilerinin gönderecekleri her türlü içerik ve 

mesajlaşmanın hukuki sorumluluğunu taşımaktadır, uygunsuz olabilecek her türlü içerik ve mesajlaşma ivedilikle 

okul yönetimi ile paylaşılır. Böyle bir duruma mahal vermemek için gereken önlemler alınır. 

 

E-GÜVENLİK EĞİTİMİ: 

- Öğrenciler için e-güvenlik müfredatı ilgili derslerin yıllık planlarına eklenerek öğrenciler bu konularda 

bilgilendirilir. 

-Öğrencilerimizin ihtiyaçları doğrultusunda çevirim içi güvenliği geliştirmek için sınıf ya da okul rehber 

öğretmenleri tarafından bilgilendirici eğitimler uygulamaktadır. 

- Okul koridorlarında e-güvenlikle ilgili pano çalışmalarımız yer almaktadır. 

 

ÇEVRİMİÇİ OLAYLAR VE KORUMA: 

- Okulumuzun tüm üyeleri çevirim içi riskler konusunda bilgilendirilmektedir.  

- Okulumuzun tüm üyeleri gizlilik ve güvenlik endişelerini ortadan kaldırmak için resmi okul kurallarına uygun 

şekilde davranmaları hususunda bilgilendirilir. 

- Okulumuzda yasadışı içerik, güvenlik ihlali, siber zorbalık, cinsel içerikli mesajlaşma, çocuk istismarı, kişisel 

bilgi güvenliği gibi konularda bilgilendirme çalışmaları yapılmaktadır. 

- Okulumuzda internet, bilgi teknolojileri ve ekipmanlarının yanlış kullanımı ile ilgili tüm şikayetler okul 

yönetimine ve öğretmenlere bildirilmektedir. 

- Yaşanan olumsuzluklarda okul gerekli işlemleri yapmakla sorumludur. 

- Sorunların çözümünde çalışanlar (öğretmen, idareci, personel vb.), veliler ve öğrenciler okul ile birlikte hareket 

etmelidir. 

 

 

Ayrıca okulumuzda Milli Eğitim Bakanlığı tarafından yayınlanan Sosyal Medya Kullanımıyla ilgili 

genelgedeki hususlara uygun hareket edilmektedir. 
 

 

 

 

 

 

 

 

 

Fatma ÇELİK DİNÇ 

 

OKUL MÜDÜRÜ 

 

 

 



 



 
 

 


