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BUYUKSEHIR BELEDIYESi VALIi ENVER SALIHOGLU ORTAOKULU
E-GUVENLIK POLITIKASI

OKULUMUZDA E-GUVENLIK POLITIKASININ AMACI:

- Biiyliksehir Belediyesi Vali Enver Salihoglu Ortaokulu olarak, e-giivenlik ¢aligmalari ile internet erisimi ve bilgi
iletisim cihazlarin kullanirken; 6grencilerimizin, velilerimizin ve 6gretmenlerimizin korunmasini saglamak.

- Teknolojinin potansiyel riskleri ve yararlar1 konusunda okulumuz idareci, 6gretmen, 6grenci ve ¢alisanlart i¢in
farkindalik yaratmak.

- Tim personelin giivenli ve sorumlu bir sekilde ¢alismasini saglamak, olumlu davranislart online olarak
modellemek ve teknolojiyi kullanirken kendi standartlarin1 ve uygulamalarini yonetme gereksiniminin farkinda
olmak.

- Okuldaki tiim tiyeler tarafindan bilinen ¢evrimici giivenlik endiselerine yanit verirken acik¢a kullanilacak
prosediirleri tanimlamak.

- Politikamiz, yoneticiler, 6gretmenler, veliler, tim personel ve Ogrenciler i¢in hazirlanmis olup, tiim
paydaslarimiz i¢in gecerlidir.

SORUMLULUKLARIMIZ:

- Kabul Edilebilir Kullanim Politikalarin1 (AUP’lar) okumak ve onlara bagl kalmak.
- E-giivenlik politikalarinin gelismesine katkida bulunmak.

- Teknolojiyi giivenli ve sorumlu kullanmak.

- Zarar goriilmesi durumunda tehlikeyi gozlemleyip ilgili birimlere iletmek.

OKUL WEB SITESININ YONETILMESI:

- Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya 6grencilerin
kisisel bilgileri yaymlanmayacaktir

-Sitemizde yayinlanan tiim icerikler okul miidiirlimiiziin onayindan gectikten sonra Bilisim Teknolojileri
ogretmenimiz tarafindan siteye konulmaktadir.

- Okul Miidiirli yaymlanan ¢evrimig¢i igerik i¢in genel yayin sorumlulugunu alacak ve bilgilerin dogru ve uygun
olmasini saglayacaktir.

- Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif hakki da dahil olmak iizere
okulun yayin yonergelerine uyacaktir.

- Okul web sitesinin yOnetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek korunacaktir.

GORUNTU VE VIDEOLARIN PAYLASIMI:

- Paylasilan tiim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve onay1 ile
paylasilmaktadir.

- Ogrenci igerikli tiim paylasimlarda velilerin izinleri alinmaktadir.

- Veli izni yaninda 6grencinin de izni olmadan fotografi ¢ekilip kullanilmamaktadir.

KULLANICILAR:
- Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve calisanlarinin yer aldigi gorselleri, okul yetkili
mercileri tarafindan onaylanmadan paylasamazlar

ICERIK:
- Okul 6grenci ve g¢alisanlarin ilgilendiren/i¢inde bulunduran tiim igerik, ancak kontrol ve onay siireclerinden
gectikten sonra, paylasima agik hale gelecektir.



INTERNETIN VE BIiLiSIM CIHAZLARININ GUVENLI KULLANIMI:

- Tiim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli filtrelemeleri yaparak
giivenli hale getirmis durumdayiz.

- Tim calisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli ¢evirim i¢i materyallerin kullanimi
konusunda bilgilendirilmektedir.

- E-gilivenlik ve siber zorbalik konular1 belli derslerimizin yillik planlarina dahil edilmis olup, bu konularda yil
icinde dgrencilere bilgi aktarimi devam etmektedir.

- Cevrimici materyaller Ogretme ve Ogrenmenin Onemli bir parcasi olup miifredat ig¢inde aktif olarak
kullanilmaktadir.

- Okulumuz 5651 yasasina uygun giivenlik prosediirlerini tamamen uygulamaktadir. Okulumuzun akilh
tahtalarinda ve tiim bilgisayarlarinda Milli Egitim Bakanliginin sagladigi internet hizmeti kullanilmaktadir. Diger
sayfalara erigimler Milli Egitim Bakanlig1 tarafindan otomatik olarak engellenmektedir. Ek olarak akilli
tahtalarimiz1 agmak i¢in her 6gretmene ait flash bellekler BT 6gretmenimiz tarafindan sisteme tanimlanmustir,
ogretmenlere kullanict ad1 ve sifresi verilmistir.

CEP TELEFONLARI VE KiSISEL CIHAZLARIN KULLANIMI:

Milli Egitim Bakanhgimizin protokollerine, T.C Anayasasina,
Avrupa komisyonu eSafety hareket eylem planimiza gore Milli Egitim Bakanhgimizin protokollerine,
Avrupa komisyonu eSafety hareket eylem planimiza,
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Bu, kisinin hak ve ozg(irliiklerini ihlal eder

- Milli Egitim Bakanligi Hukuk Hizmetleri Genel Miidiirliigii 07.03.2017 tarihli 2975829 sayil1 2017-12 Sayihi
Okullarda Sosyal Medyanin Kullanilmas1 konulu yazi geregi, Ogrencilerin, ebeveynlerin, personelin
fotograflarinin ¢ekilmesi ve yayilanmasi giivenlik nedeniyle yasaklanmistir.

- Okul saatleri icinde dgrencilerimizin kisisel cep telefonu kullanimi yasaktir. Ogrencilere ait cep telefonlar: ders
baslamadan sinif bagkani tarafindan miidiir yardimcisi odasina teslim edilip okul ¢ikis saatinden 5 dakika dnce
yine sinif bagkani tarafindan miidiir yardimcisinin odasindan alinarak 6grencilere teslim edilmektedir.

- Cep telefonunu yonetime teslim etmeyen ve cep telefonu ile okul igerisinde video ya da fotograf ceken
ogrencilere yasalarin ve Ortadgretim Kurumlari Yénetmeliginin Odiil ve Disiplin maddeleri geregi islem
yapilmaktadir.

- Her tiirlii kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

- Okulumuz bu tiir cihazlarin kullanimindan dogacak yasal sorumluluklar: kabul etmez.

- Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, ¢alinma ve hasardan korunmasi igin gerekli
tiim Onlemleri alir fakat sorumluluk kisiye aittir

- Okulumuz 6grencileri, velilerini aramalar1 gerektigi durumlarda okula ait olan telefonlar1 okuldaki memur ya
da okul idarecisi gozetiminde kullanabilirler.

- Ogrencilerimiz egitim amagh (web 2 araglarimin kullanimi vb.) kisisel cihazlarimi kullanmak igin okul
yonetiminden izin almalidir.



- Velilerimiz okul saatleri igerisinde dgrencileriyle goriisme yapmamalar1 gerektigi konusunda bilgilendirilirler.
Eger zorunlu haller var ise okul yonetiminden izin alarak goriisme yapmalar1 saglanmalidir.

- Ogrencilerimiz cep telefon numaralarini yalnizca giivenilir kisilerle paylasmalari, tammadiklar giivenilir
bulmadiklart kisilerle cep telefonu gibi kisisel bilgilerini paylagsmamalart gerektigi konusunda
bilin¢lendirilmektedirler.

- Calisanlar (6gretmen, idareci, personel vb.) kisisel cep telefonlarini ders saatlerinde sessize alarak ya da
kapatarak gorevlerine devam etmelidir.

- Calisanlar (68retmen, idareci, personel vb.) okul politikasina aykir1 davraniglarda bulunursa disiplin islemleri
baslatilir.

- Kurum c¢alisanlart (6gretmen, idareci, personel vb.) ve 6grenciler sosyal medya ya da sohbet programlar
tizerinden 6grenci ya da kurum ¢alisanlarindan gelecek olan ya da kendilerinin génderecekleri her tiirlii igerik ve
mesajlasmanin hukuki sorumlulugunu tasimaktadir, uygunsuz olabilecek her tiirlii igerik ve mesajlasma ivedilikle
okul yonetimi ile paylasilir. Boyle bir duruma mahal vermemek icin gereken dnlemler alinir.

E-GUVENLIK EGITIMI:

- Ogrenciler icin e-giivenlik miifredati ilgili derslerin yillik planlarina eklenerek 6grenciler bu konularda
bilgilendirilir.

-Ogrencilerimizin ihtiyaglari dogrultusunda ¢evirim ici giivenligi gelistirmek icin simf ya da okul rehber
ogretmenleri tarafindan bilgilendirici egitimler uygulamaktadir.

- Okul koridorlarinda e-giivenlikle ilgili pano ¢aligmalarimiz yer almaktadir.

CEVRIMICi OLAYLAR VE KORUMA:

- Okulumuzun tiim iiyeleri ¢evirim i¢i riskler konusunda bilgilendirilmektedir.

- Okulumuzun tiim tyeleri gizlilik ve giivenlik endiselerini ortadan kaldirmak i¢in resmi okul kurallarina uygun
sekilde davranmalari hususunda bilgilendirilir.

- Okulumuzda yasadis1 igerik, giivenlik ihlali, siber zorbalik, cinsel icerikli mesajlagsma, ¢ocuk istismari, kisisel
bilgi giivenligi gibi konularda bilgilendirme ¢aligmalar1 yapilmaktadir.

- Okulumuzda internet, bilgi teknolojileri ve ekipmanlarimin yanlis kullanimu ile ilgili tiim sikayetler okul
yonetimine ve dgretmenlere bildirilmektedir.

- Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.

- Sorunlarin ¢éziimiinde ¢alisanlar (6gretmen, idareci, personel vb.), veliler ve 6grenciler okul ile birlikte hareket
etmelidir.

Ayrica okulumuzda Milli Egitim Bakanhgi tarafindan yaymlanan Sosyal Medya Kullanimyla ilgili
genelgedeki hususlara uygun hareket edilmektedir.

Fatma CELIK DINC

OKUL MUDURU



TO.
MILLI EGITIM BAKANLIGI
Hukuk Hizmetleri Genel Mudurlaga

Say1 : 14168703-10.06.02-E.2975829 07.03.2017
Konu : Okullarda Sosyal Medyanin
Kullanilmasi
GENELGE
2017/12

Ilgi : a) Tiirkiye Cumhuriyeti Anayasasi
b) Birlesmis Milletler Genel Kurulu tarafindan kabul edilen 20/11/1989 tarihli
Cocuk Haklarina Dair So6zlesmesi.
c) 1739 sayil1 Milli Egitim Temel Kanunu.
d) 5237 sayil1 Turk Ceza Kanunu

Bakanligimiza bagli okul ve kurumlardaki yonetici, 6gretmen ve 6grenciler tarafindan
okulda ders sirasinda veya serbest zamanlarda yapilan faaliyet, eylem ve durumlarin
goruntusiiniin alindigi, sesinin kaydedildigi veya videosunun ¢ekildigi; daha sonra bunlarin
internet sitelerine yiiklendigi veya sosyal medya ortamlarinda paylasildigina iliskin bilgiler
Bakanligimiza ulasmaktadair.

Ilgi (a) Tiirkiye Cumhuriyeti Anayasasinin 20 nci maddesinde: “Herkes, kendisiyle
ilgili kigisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili
kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya
silinmesini talep etme ve amaclar1 dogrultusunda kullanilip kullanilmadigini 6grenmeyi de
kapsar” ve 41 inci maddesinde: “Devlet, her tiirli istismara ve siddete karsit c¢ocuklari
koruyucu tedbirleri alir.”” seklinde,

Ilgi (b) Cocuk Haklarina Dair S6zlesmenin 19 uncu maddesinde “Bu So6zlesme’ ye
tarafDevletler, ¢ocugun ana—babasinin ya da onlardan yalnizca birinin, yasal vasi veya
vasilerinin ya da bakimini iistlenen herhangi bir kisinin yaninda iken ... her turlii istismar ve
koti muameleye karsgi korunmasi i¢in; yasal, idari, toplumsal, egitsel biitiin 6nlemleri alirlar.”
ve 29 uncumaddesinde “taraf devletler ¢ocuk egitiminin ¢ocugun kisiliginin, yeteneklerinin,
zihinsel ve bedensel yeteneklerinin mumkiin oldugunca gelistirilmesi amacina yonelik
olmasini kabul ederler.” seklinde,

Ilgi (c¢) 1739 sayili Milli Egitim Temel Kanununun Genel Amaglar baslikli 2 nci
maddesinin ikinci fikrasinda Turk Milli Egitiminin Genel Amaci, “Turk Milletinin biitin
fertlerini; Beden, zihin, ahlak, ruh ve duygu bakimlarindan dengeli ve saglikh sekilde gelismis
bir kisilige ve karaktere, hiir ve bilimsel duisiinme giiciine, genis bir diinya goriisiine sahip,
insan haklarina saygili, kisilik ve tesebbiise deger veren, topluma karsi sorumluluk duyan;
yapici, yaratict ve verimli kisiler olarak yetistirmek.” seklinde hiikiimlere yer verilmistir.

Ayrica ilgi (d) 5237 sayili Tirk Ceza Kanunun 135 inci maddesinde: “Hukuka aykiri
olarak kisisel verileri kaydeden kimseye alt1 aydan ti¢ y1la kadar hapis cezasi verilir.”,

136 nc1 maddesinde: “Kisisel verileri, hukuka aykir1 olarak bir baskasina veren, yayan veya
ele geciren kisi, bir yildan dort yila kadar hapis cezasi ile cezalandirilir.”, 137 inci
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maddesinde: “(1) Yukaridaki maddelerde tanimlanan suglarin;
a) Kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak suretiyle,
b) Belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle,
islenmesi halinde verilecek ceza yar1 oraninda artirtlir.”, 138 inci maddesinde: “Kanunlarin
belirledigi siirelerin ge¢gmis olmasma karsin verileri sistem i¢inde yok etmekle yiikiimli
olanlara gorevlerini yerine getirmediklerinde alt1 aydan bir yila kadar hapis cezas: verilir” ve
138 inci maddesinde de “Kisisel verilerin kaydedilmesi, verileri hukuka aykir1 olarak verme
veya ele gecirme ve verileri yok etmeme harig, bu béliimde yer alan suglarin sorusturulmasi
ve kovusturulmasi sikayete baglidir. ” seklinde diizenlenme yapilmustir.

Yukarida zikredilen mevzuat hiikiimleri dogrultusunda il, ilge, okul ve kurum
yoneticileri tarafindan, okul veya kurumlarinda gorev yapan tiim personel ile 6grenim goren
ogrencilerin, kisilerle ilgili her tiirlii ses, yazi, goriintii ve video kayitlarinin internette veya
farkli dijital ya da basili ortamda hukuka aykiri sekilde paylasilmasinin Anayasaya,
uluslararas1 sozlesmelere ve 1739 sayili Kanununa aykir1 oldugu; bu fiillerin Tiirk Ceza
Kanununda su¢ olarak diizenlenmis oldugu hususunda bilgilendirilmesi saglanacak ve bu
durumlarin 6niine ge¢ilmesi i¢in gerekli 6nlemler alinacaktir.

Ayrica, kisilerin psikolojik ve sosyal yonlerine olumsuz etki yapacak her tiirlii ses,
goriintii ve video kayitlarinin genel ag ortamlarina yiikledigi ve paylastigi tespit edilenler
hakkinda ilgili mevzuati gergevesinde gerekli yasal islemler baslatilacak ve sonucundan
Bakanliga bilgi verilecektir.

Bilgilerinizi ve geregini 6nemle rica ederim.

Yusuf TEKIN
Bakan a.
Miistesar

DAGITIM :
Geregi:

- A Plani

- B Plam



